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FW-5-GATE-4G

Die Simulation von Prozesswerten in

Viele Provider stellen ihre Wahlleitungen

Robustes Feldleitgerat BCU-50 flr

setlT erleichtert Anpassungen und Ergan-

zungen im laufenden Betrieb. Was ist zu tun?

02 Datensicherheit

Next level IT-Security

auf IP-basierte Anschlisse um.

hochste Anforderungen gemaR
IEC 61850-3

Das hohe Leistungsspektrum des
FW-5-GATE wird durch ein internes LTE-
Mobilfunkmodem nochmals erweitert.

Von der Zukunft eingeholt R

Neue Herausforderungen werden verbindlich

Kaum eine Branche sah sich in den letzten Jahren mit derar-
tig schnellen und tiefgreifenden Anderungsanforderungen
konfrontiert wie die Energiewirtschaft. Sowohl die umwelt-
politischen Ziele der Bundesregierung als auch Nebener-
scheinungen des technologischen Fortschritts schlagen sich
in strengen gesetzlichen Vorgaben nieder. Deren reale Um-
setzungsmaglichkeiten fihren zu immensen Kosten (Smart
Meter Rollout) oder bleiben an vielen Stellen noch recht diffus
(IT-Sicherheitsgesetz).

Nachdem der Grol3teil aller bestehenden EEG-Anlagen gemal
§ 9 EEG angeschlossen wurde und zahlreiche Marktteilnehmer
sich, aufgrund unzureichender Margen, bereits aus der Direkt-
vermarktung von Energie zurlckziehen, rickt der Fokus
neben dem Thema intelligente Ortsnetze auch wieder auf
traditionelle Aufgaben wie die Automatisierung von UWs und
Schalthausern. Hier kann SAE mit dem net-line BCU-50 ein
Stations- und Feldleitgerat fur die h6chsten Anforderungen in
Mittel- und Hochspannungsschaltanlagen, gemaf der Norm
|[EC 61850-3, anbieten.

Mit speziellem Blick auf dieses Einsatzfeld wurde auch das platt-
formunabhangige Visualisierungstool visIT entwickelt, denn

mit der zunehmenden Komplexitat unserer Versorgungsnetze
wachsen auch die Herausforderungen bei deren Uberwachung.
Gerade in Zeiten eingeschrankter Personalkapazitaten muss
man sich schnell einen guten Uberblick verschaffen kénnen.
Eine leistungsfahige Anlagenvisualisierung ermdéglicht dem
Servicepersonal vor Ort eine schnelle Fehlererkennung und
-behebung; sie spart damit Zeit und Geld. Dabei setzen wir keine
sicherheitskritischen Elemente wie Java ein. Entgegen unserer
Erwartungen kénnen sich viele Kunden auch einen Einsatz von
visIT in Ortsnetzstationen und Kundenanlagen vorstellen.

Mit den Leistungsmessklemmen PM-1-R flir die Anbindung von
Rogowskispulen und PM-1-S fUr die Kopplung von Kleinsignal-
sensoren er6ffnen sich weitere Moglichkeiten auf dem Weg zum
intelligenten Verteilnetz und mit dem FW-5-GATE-4G vollzie-
hen wir auch in der Fernwirktechnik den Wechsel zu LTE.

Aber auch auf anderem Gebiet kommt es zu unerwartetem
Handlungszwang im Markt. Einige Telekomprovider kiindigen
ihre ISDN- und analogen Wahlverbindungen in Kombination
mit DSL ab und stellen um auf IP-basierte Anschltsse - All-IP
genannt. Dieser Technologiewechsel kann Vorteile bringen,
aber auch aufwandig werden. Wir geben einen Uberblick der
Handlungsoptionen.

Das Thema IT-Sicherheit hat sich als wesentlicher Bestand-
teil von Fernwirksystemen etabliert und wird nicht mehr von
unser aller Agenda verschwinden. Bei SAE haben wir auch im
letzten Jahr wieder hohe Investitionen getatigt, um unsere
Produkte, Prozesse und Infrastrukturen an die steigenden
Standards anzupassen. Insbesondere durch Impulse aus dem
Ausland, welches Deutschland in diesem Thema haufig voraus
ist, konnten wir wieder viel lernen und neue Features in unsere
Systeme integrieren.

chim Schuster, Gesellschafter Geschéftsflihrer
6In, November 2016

Eine leistungs-

fahige Anlagenvisualisierung bietet
eine erhebliche Arbeitserleichterung
flr das Servicepersonal.

Erfahren Sie mehr auf » Seite 06

Produkterweiterung

Da GATE noch mehr!
Das FW-5-GATE kann zuklnftig auch
als transparenter, aber intelligenter

Protokollkonverter betrieben werden.
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Next level IT-Security
Ein kontinuierlicher Prozess

Datensicherheit

IT-Sicherheit ist ein hoch geschatztes Gut. Sie zu erreichen erfordert um-
fassende Anstrengungen in diversen Bereichen. Der Einsatz von sicheren
Komponenten, die den hohen Ansprichen gerecht werden, ist nur eine davon.
Die gesteckten Ziele kdnnen nur dann erreicht werden, wenn alle Kompo-
nenten miteinander harmonieren ohne den praktischen Betrieb und die
Bedienbarkeit einer Anlage einzuschranken.

Doch gerade im Bereich der Inbetriebnahme, Wartung und Diagnose mussen einige gern genutzte
Funktionen der Sicherheit Willen weichen. Dabei die gewohnt hohe Funktionalitat von setlT zu be-
wahren, war die Herausforderung bei der Entwicklung der Version V5.003. Hierflir mussten bildlich
gesprochen einige Graben Ubersprungen, neue Bricken gebaut, einige Turen geschlossen, zum Teil
aber auch Wande eingerissen werden. Gleichzeitig galt es, neue Algorithmen und aktuelle Treiber zu
integrieren, die eine langlebige Sicherheit gemals den Vorgaben des BSI erlauben.

IPsec IKEv2

Eine sichere Verbindung benétigt eine Verschlisselungsmethode, die bei einem Verbindungsaufbau
die Schllssel austauscht und Uberprift, bevor die Verbindung als sicher eingestuft und freigegeben
werden kann. Die Methoden hierzu sind mitunter hochkomplexe mathematische Funktionen, die
dem Stand der Technik folgen und daher von Zeit zu Zeit aktualisiert werden mussen. Die automa-
tische Schltsselverwaltung fur IPsec wird Uber das Internet-Key-Exchange-Protokoll bedient. Die
bisherige Version IKEV1 gilt mittlerweile als angreifbar. Daher wurde in der Richtlinie RFC4306 das
Verfahren IKEV2 definiert, welches nun Uber die StrongSwan Library integriert wurde. Sie wahlen
das Verfahren in den Diensten der Station aus und stellen notwendige Parameter ein — einfacher
geht’s nicht.

SYSLOG

Logmeldungen sind automatisiert erfasste Informationen wie Login-Vorgange, Updates, Zugrif-

fe auf die Webseite, Verbindungsaufbau zu setIT, Angriffsmeldungen der Firewall u.v.m.. Syslog
ermaglicht es, Logmeldungen von einer Station automatisiert Gber das Netzwerk an einen zentralen
Server zu Ubertragen.
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Firewall mit Verbindungseinstellungen tber VPN

Der Charme dieser Funktion ist die zentrale Erfassung von Betriebs-
ereignissen von vielen Stationen, aber auch die Auswertung dieser
Meldungen. Je nach Art und Ausstattung des Syslog-Servers kdnnen
Alarme generiert werden, die Angriffe bzw. Angriffsversuche melden
z.B. eine hohe Anzahl an fehlerhaften Passworteingaben, ein Update
auRerhalb der Betriebszeiten oder sonstige ungewdhnliche Vorgange.
Zusatzlich kdnnen die letzten 40 Meldungen auf dem Webserver der
Station angezeigt und eine Logdatei mit bis zu 1 MB Informationen
vor Ort geladen werden. Selbstverstandlich nur bei freigeschalteten
Benutzern!

Firmware signieren

Beim Aktualisieren einer Stationskonfiguration wird ein gepacktes
Archiv an die Station Ubertragen. Dieses Archiv beinhaltet als Firm-
ware ein vollstandig lauffahiges System mit Konfigurationsdaten und
Laufzeitsystemen. Uber das Systempasswort kann diese Firmware
zusatzlich signiert werden. Durch Auswahlen dieser Option wird das
beim Generieren erzeugte Firmwarearchiv mit dem Systempasswort
verschlUsselt und mit einer projektspezifischen Signatur versehen. Auf
diese Weise wird die Firmware sowohl vor unbefugten Modifikationen
geschitzt, als auch vor unberechtigten Zugriffen auf die darin enthal-
tenen Informationen. Eine mit einer Signatur beladene Station nimmt
anschlieRend ausschlieRlich passend signierte Firmware entgegen;
Manipulationen sind soweit ausgeschlossen.

Verschliisselte Datenbank

Die Absicherung einer Station ist nur eine der angesprochenen MaRk-
nahmen fUr eine sichere Umsetzung. Eine potentielle Gefahr besteht
ebenso in einer ungeschutzten setlT Projekt-Datenbank. Neben den
Benutzerprofilen mit der granularen Zugangskontrolle zu setIT wie
auch den Stationen vor Ort kann die Datenbank selbst vor externen
Zugriffen jeglicher Art geschitzt werden. Das neue Datenbankformat
.sdbx ermdglicht die Verschlisselung der gesamten Datei Uber eine
sichere AES256 encryption. Uber das Systempasswort geschiitzt be-
wahrt die Verschlisselung die Informationen sicher auf und gestattet
nur echten Besitzern den Zugang.

Steuerbefehle zur tempordren Aktivierung von Systemfunktionen
Wenn Sicherheitsexperten und Inbetriebnehmer ein Projekt ge-
meinsam realisieren, liegt was in der Luft. Der Streit bahnt sich bei
Zugangsmaoglichkeiten zur Diagnose und Wartung vor Ort an. Die
Inbetriebnehmer mussten auf einige lieb gewonnene Funktionen
verzichten, wenn da nicht die Systembefehle waren. Einige potentiell
als kritisch einstufbare Funktionen in der Station kénnen Uber einen
Stellbefehl von aulRen aktiviert werden; sie laufen also nicht perma-
nent und stellen ein Angriffspotential dar, sondern werden Uber die



Systembefehle temporar freigeschaltet.
Dies kann z.B. Uber einen SchlUssel-
schalter vor Ort oder einen Befehl aus
der Leitstelle erfolgen.

Erweiterte Firewallregeln

setlT V5.003 erlaubt die Festlegung von
erweiterten Firewallregeln. Neben der
Definition, welche Dienste an welcher
Schnittstelle zur Verfligung stehen, kann
jetzt granular eingerichtet werden, ob
ein Dienst in einer Verbindung gesichert
Ubertragen werden muss oder aus
betrieblichen Grinden am Tunnel vorbei
erlaubt ist.

Download & Servicebereich
Sicherheitsrelevante Themen ranken
sich nicht nur um Fernwirktechnik und
deren Parametriertools. Auch die System-
umgebung der EDV sowie die Daten-
Ubergabe von und zu Kunden ist ein rele-
vantes Thema. Um unseren Kunden und
Partnern einen hochverfligbaren Zugang
zu aktuellen Informationen, Dokumenten
und Software auf einer sicheren Platt-
form zu ermdglichen, haben wir den Ser-
vice ShareFile der Firma Citrix auf einem
Server in unserer DMZ installiert. Hier
werden Daten ausschlieBlich Uber https
in einer Direktverbindung Ubertragen;
jegliche E-Mail-Dienste oder sonstige
Verteilerstationen sind aul3en vor.

Die Accounts von ShareFile werden
durch den Nutzer selbst gepflegt.
Spezielle Zugriffsrechte erlauben die
Bereitstellung von separaten Inhalten fur
Lieferanten, Kunden, Partner oder auch
far eigene Mitarbeiter. Exklusive Freiga-
ben sind ebenfalls mdéglich. Neben dem
Download steht ebenfalls ein Upload-
bereich zur Verfligung, der eine sichere
Ubergabe von Dateien in unser Haus
ermaglicht; vor der endgultigen Zustel-
lung werden die Dateien durch unsere IT
auf Schadsoftware gepruft. Vorher hat
der Mitarbeiter gar keinen Zugriff.

ISMS & IEC v27001 Zertifizierung

Um all diese MaRnahmen in ,trockene
Tlcher* zu bekommen und die Funk-
tionsweise auch veritabel nachweisen
zu kénnen, installieren wir ein ISMS in
unserem Hause und streben eine Zerti-
fizierung nach IEC 27001/27019 an. Die
Vorbereitungen hierfir sind in vollem
Gange. Allerdings wird eine Zertifizie-
rung aus diversen Grinden erst Anfang
2018 erwartet.
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Nachschlag fur das FW-5
Neue Erweiterungsbaugruppen

Produktneuheit

Leistung reduzieren mit 4DI4DO

Die Erweiterungsbaugruppe verfugt Uber vier besonders
leistungsstarke Relaisausgange und vier Meldungseingange.
Letztere sind 2-polig potentialgetrennt ohne gemeinsame
Wurzel ausgefuhrt, regen in beiden Richtungen + an und
stellen eine Auswahl der Schaltschwelle im Weitbereich zur
Verfligung. Die Befehlsrelais sind als monostabiler oder bi-
stabiler Wechsler verfligbar. Die bistabile Variante 4DI4D0-2
halt den Schaltzustand auch bei Spannungsausfall.

So lasst sich beispielsweise die Leistungsreduzierung und
Ruckmeldung bei EEG-Anlagen mit nur einer Baugruppe
umsetzen. Dabei kann durch eine in der 4DI4DO0O integrierte
Zeitsteuerung auf ein zusatzliches SPS-Programm in der
FW-5 verzichtet werden. Neben der direkten Befehlsverarbei-
tung stehen eine 1/n-Uberwachung und die Modi BBO (Break
Before Operate) und BAO (Break After Operate) mit Defini-
tion der Pausen- bzw. Uberlappungszeit zur Verfiigung, was
eine Anpassung an die unterschiedlichen Anforderungen der
Erzeugungsanlagen ermaoglicht.

Artikel Funktion

4D14D0O-1-1 4 Meldungen Weitbereich 18 bis £72V DC
4 Wechslerrelais

4DI4D0O-1-2 4 Meldungen 110/220 V AC/DC
4 Wechslerrelais

4D14D0-2-1 4 Meldungen Weitbereich 18 bis +72V DC
4 bistabile Wechslerrelais

4DI4D0-2-2 4 Meldungen 110/220 V AC/DC

4 bistabile Wechslerrelais

Die Erweiterungsbaugruppen 4DI4DO, 2A0 und PM-1

Darf’s etwas weniger sein?

Die Erweiterungsbaugruppe 2A0 entspricht in Funktion und
Spezifikation der bekannten 4A0. Da bei vielen Anwendun-
gen im Einspeisemanagement oder der Direktvermarktung
aber nur zwei Sollwerte fur die Vorgabe von P & Q bendtigt
werden, kann auf zwei der kostenintensiven Ausgange
verzichtet werden. So kbnnen wir lhnen eine glnstigere
Lésung anbieten.

Neue Anschlussvarianten mit der PM-1

Die Baugruppe PM-1 ermdéglicht die kostenglnstige Messung

von relevanten Netzgréen in Niederspannungs- und Mittel-

spannungsnetzen. Als Erweiterungsboard der FW-5 und

FW-5-GATE bietet sie zusatzlich die Erfassung von Kenn-

grolien der Spannungsqualitat nach DIN EN 50160 und stellt

Basisdaten gemals der ISO 50001 bereit. Mit den Varianten

PM-1-R und PM-1-S werden die Anbindungsmaglichkeiten

nochmals erweitert:

e Die PM-1-R erfasst Stréme bis 4000 A Uber Rogowski-
spulen; die Spannungserfassung erfolgt weiterhin direkt
oder Uber Messwandler. Die Spule kann einfach an der
Stromschiene angebracht werden und liefert 100 mV/1 kA
als Ausgangssignal.

e Die PM-1-S nutzt Kleinsignalsensoren* zur Anbindung von
Strémen und Spannungen. Im Gegensatz zur PM-1und
PM-1-R sind die Wandlerverhaltnisse flr Strom und Span-
nung fixiert.

Beide Varianten vereinfachen die Nachrlstung in Anlagen
erheblich. Eine Abschaltung muss im besten Fall nicht vorge-
nommen werden.

*Derzeit ist die PM-1-S nur mit den Kleinsignalsensoren der Firma Zelisko getestet. Die
Verwendung von Wandlern mit anderen Biirden (19,1 kQ Spannung bzw. 490 kQ Strom) kann
die Messgenauigkeit reduzieren.
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ENEXIS

ENERGIE IN GOEDE BANEN

Mittelspannungsautomatisierung
DA-Box fur Retrofitting und moderne Stationen

Strom - IEC 61850 - IT-Sicherheit

Enexis ist fUr grol3e Teile des Strom- und Gasnetzes der Niederlande verant-
wortlich. Das Versorgungsgebiet von Enexis umfasst die Provinzen Gro-
ningen, Drenthe, Overijssel, sowie Teile von Flevoland, Noord-Brabant und
Limburg. In diesen Regionen nutzt Enexis ca. 142.000 km Kabelnetz sowie
40.000 km Gasleitungen, um seine 2,5 Millionen Strom- und 1,8 Millionen
Gaskunden zu versorgen.

Enexis betreibt ca. 1.200 Mittelspannungsanlagen (MV-T) in ihrem Netz. Die Unterstationen besitzen
Einfach-Sammelschienen sowie zwischen 5 und 20 Abgangen und sind im Netz zwischen den HS/MS-
Umspannwerken und MS/NS-Stationen angesiedelt.

Ein Teil dieser Stationen wird schon seit vielen Jahren mit Hilfe von festverdrahteten digitalen und
analogen Eingangen Uberwacht. Seit 2011 stellt Enexis auch Unterstationen mit der Méglichkeit zur
Mittelspannungsschaltung bereit. Bei dieser Anwendung werden die Schutzgerdate fUr die Interaktion
mit dem Primdarprozess genutzt und die Daten Uber ein unmanaged single star IEC 61850 Netzwerk

Leitsystem
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Konfigurator Enexis

zum Fernwirkgerat Ubertragen. Das Fernwirkgerat Gbernimmt das
Mapping der Daten von IEC 61850 zu IEC 60870-5-104. Aufgrund dieser
unterschiedlichen Anbindungsstrategien muss das Fernwirkgerat so-
wohl als IEC 61850 Client der Schutzgerate fungieren, als auch einfache
E/A aufnehmen konnen.

FW-5-GATE als DA-Box

Die Basisversion der DA-Box MV-T ist flr die Implementation von
Ferntberwachung und -steuerung von neuen bzw. modernen MS-MS-
Stationen ausgelegt. Enexis wird die bei SAE IT-systems beauftragte
DA-Box aber auch zur Ablésung der bestehenden MS-MS-Stationen
nutzen, welche das Ende ihrer Lebensdauer erreicht haben. Diese alte-
ren Uberwachungssysteme basieren auf konventionell festverdrahteten
E/A (Spannung, Strom, Einspeiseleistung, Schalterstellung, Schutzan-
regung, etc.). Da diese Upgrades sehr arbeitsintensiv sind und dartber
hinaus durch den vorzeitigen Austausch der bestehenden Technik zu
einem beschleunigten Abschreibungsaufwand fihren werden, wird
Enexis die bestehenden E/A in die nachste Generation an Automatisie-
rungssystemen Gbernehmen; das FW-5-GATE mit seinen separaten
Erweiterungsbaugruppen passt hier perfekt.

,Da ENEXIS eine umfassende Automatisierung (Uber-
wachung und Steuerung) ihres MS-Netzes plant und
alte Stationen ertlchtigt werden mussten, initiierte
ENEXIS eine europaische Ausschreibung zur Auswahl
einer Fernwirklésung fur die MS-MS-Stationen. Kern-
kriterien fUr diese Fernwirkldsung waren ein hohes
Level an IT-Sicherheit und Kommunikationsfahigkeit.

Alle teilnehmenden Anbieter wurden gleichermalen
hinsichtlich der Konformitat mit den technischen
Spezifikationen, dem Fortschritt ihrer IT-Sicherheits-
malinahmen, der Benutzerfreundlichkeit und
Robustheit sowie der Performance ihres bereitgestell-
ten Demosystems bewertet.

SAE IT-systems wurde im Auswahlprozess am besten
bewertet und erhielt den Zuschlag”

Ivan Theunissen, Enexis B.V.



Stadtwerke Langenzenn
nutzt SAE-Fernwirktechnik

Stadtwerke @
Langenzenn

qut versorgt.
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Simulation von
Prozessdaten

Wasser - Strom - ONS

Produkterweiterung - setlT

Die Geschichte der Stadtwerke Langenzenn geht sehr weit zurtick und
beginnt bereits im Jahr 1848. Damals wurde in einer bewegten Zeit die
StraRenbeleuchtung mit Petroleumlaternen eingefihrt. Einige Jahre
spater im Jahr 1862 wurde die erste Wasserleitung in Langenzenn
gebaut. Darauf aufbauend wurde das stadtische Wasserleitungsnetz
bis 1905 erweitert, um die Einwohner mit qualitativ gutem und in
ausreichender Menge verfligbarem Trinkwasser zu versorgen. Im Jahr
1911 startete der Anschluss an die mittelfrankische Kraftzentrale, so
dass eine elektrische StraRenbeleuchtung eingefihrt werden konn-
te. Zusatzlich wurden immer mehr Haushalte an die Elektrifizierung
angebunden. Die Anzahl der Stromabnehmer wuchs rasch. Das erste
Blockheizkraftwerk konnte 1993 in Betrieb genommen werden. Die
SW Langenzenn versorgen aufbauend auf die langjahrige Erfahrung
zuverlassig ihre Einwohner mit Trinkwasser sowie elektrischer Energie
und betreiben dabei ein 20kV-Mittelspannungs- und Niederspan-
nungsnetz. Der Vorlieferant flr die Energieversorgung ist die MDN
Main-Donau Netzgesellschaft mbH aus Nirnberg.

Ca. 2008 war abzusehen, dass mit der aktuellen Fernwirktechnik mit
Prozessleitsystem flr die nachsten Jahre eine umfassende Modernisie-
rung ansteht. Die technischen Mitarbeiter der Stadtwerke informierten
sich hierfUr weitreichend am Markt. Bei einem SAE-Fernwirktechnik-
Anwendertag 2009 in Furth konnten neben aktuellen technischen Infor-
mationen auch gute Kontakte zu nachbarschaftlichen Versorgern ge-
knUpft werden. So kam es auch zu entsprechenden Besuchen, um sich
dabei einen weiteren Uberblick zu dem praxisgerechten Einsatz von SAE
IT-Systemen zu machen. 2014 wurde es dann konkret und es stand eine
detailliertere Planung fUr ein neues Netzleitsystem mit Fernwirktechnik
far die Versorgungsbereiche Strom und Wasser an. In Gesprachen vor
Ort unterstltzte der technische Vertrieb der SAE IT-systems die Planun-
gen zu Struktur und Aufbau. Im Fokus stand die Planung einer neuen
Netzleitstelle sowie die fernwirktechnische Anbindung der Ubergabe-
station und weiteren zentralen Netzstationen. Alle Planungen zentrier-
ten sich beim Leiter des E-Werkes Elektromeister Carle Eberlein, wel-
cher dabei ein grolles Augenmerk auf mdglichst eigenstandige Arbeiten
in allen Bereichen legte. Die Anbindungsplanung und Montage aller
Komponenten sollten in Eigenregie erfolgen. Auch auf die Bedienungs-
freundlichkeit des Parametriertools wurde besonderer Wert gelegt.
Nachdem die Rahmenbedingungen feststanden, wurden darauf pas-
sende Offerten eingeholt. SAE IT-systems konnte dabei in Funktionalitat

und Preis Uberzeugen. In dem Mitte 2015
stattgefundenen Feinplanungsgesprach
wurden konkretere Abstimmungen zum
neuen ProCoS-Netzleitsystem der Firma
KISTERS, der Netzwerktechnik und der
SAE IT-Fernwirktechnik getroffen. In der
ersten Projektierungsphase wird nur der
Energieversorgungsbereich berlcksich-
tigt. Spater soll auch die Trinkwasser-
versorgung mit aufgeschaltet werden.
Im Zentralenbereich kommt dabei eine
net-line FW-50 im groRen Baugruppen-
trager zum Einsatz. Auch die Gber eigene
Cu-Kabel per WT erreichbaren groRen
unterlagerten Stationen wie Teichenbach,
Ziegelbruck oder Ubergabe werden mit
den modularen net-line FW-50-Einheiten
bestlckt. Der erfreuliche Umstand, dass
in Langenzenn die komplette Kommuni-
kationsstruktur Gber eigene Kabelwege
aufgebaut werden kann, ermdéglicht auch
die Anbindung weiterer ebenso per WT-
Modem mit IEC 60870-5-101 Protokoll
gekoppelten Stationen. Diese sind meist
mit den kleineren Kompakteinheiten vom
Typ net-line FW-5 mit entsprechenden
Erweiterungsbaugruppen ausgestattet.
Die Ansteuerung der Schalter in den
jeweiligen Stationen geschieht Uber
passende EVU-Baugruppen 1,5-polig

per Doppelbefehl. Des Weiteren sind im
Feld verschiedene Fremdkopplungen wie
Erdschluss-Ortungsrelais und Netzana-
lysesysteme von Janitza per Modbus zu
realisieren. Nach der eigenstandigen
Montage erfolgt die Parametrierung in
Zusammenarbeit mit der Projektierung
der SAE IT-systems. Nach der Grund-
installation der Netzleitstelle lassen sich
die Parametrierungsarbeiten hier per
Remote-Zugriff fortflhren.

Die Zusammenarbeit mit dem Projektlei-
ter ist strukturiert und partnerschaftlich.
Das Handling der Fernwirktechnik in Mon-
tage und Parametrierung mittels setIT
wird von Herrn Eberlein hervorgehoben,
so dass fur spatere Systemerweiterungen
in die Ortsnetzautomatisierung und Trink-
wasserversorgung eine gute Grundlage
far viele Arbeiten in Eigenregie gegeben
ist. Vorher noch sollen an den zentralen
Stellen die vorhandenen Schutzgerate per
|IEC 60870-5-103 adaptiert werden. Der
Projektabschluss ist fir 2016 vorgesehen.

- Die umfangreichen
w Set IT Test- und Diagnose-
maoglichkeiten in
setIT wurden um eine weitere praktische
Funktion erganzt: die Simulation von
Prozesswerten im laufenden Betrieb.

Nun ist die Idee der Simulation nicht neu, die Umset-
zung aber auch nicht trivial — gerade weil die Hand-
habung zur intuitiven Eingabephilosophie von setIT
passen sollte!

P P Klem... ~ Zustand
& e K. BN
» |Ei X111 Aktiv simuliert
0) 4 .
Ei Anzeigecptionen Yixtz simuliert
/ 'Prozesspunktname’ editieren ... Sl R SIS
X114 Aktiv ersetzt ~ simuliert
G Einzelmeldung X115 Inaktiv
X11.6 Inaktiv
/ Editieren ... X11.7 Aktiv
> X118 Inaktiv
Léschen
% Ausschneiden Umschalt+Entf
Kopieren Strg+C
/ Assistent... Strg+W
Simulation starten
Simulation beenden Simulation starten
m Erméglicht die
@ Prozesspunkt sperren Simulation eines
~ Prozesswertes
@ Prozesspunkt freigeben

Simulation starten direkt aus dem Kontextmenu

Wahrend einer aktiven Verbindung von setIT zur
Station kann im Kontextment nun ein Simulations-
modus gestartet werden. Hier kénnen Einzelmeldun-
gen, Doppelmeldungen, Systemmeldungen, System-
doppelmeldungen, Messwerte, Systemmesswerte
und selbst Bitmustermeldungen oder Rechenwerte
zu Testzwecken in einen definierten Zustand gesetzt
und so auch zum Leitsystem simuliert werden.

Neben dem Wert sind auch die Stati der Prozess-
punkte nach IEC 870-5 IV/NT/SB/BL/OV einzeln oder
gemeinsam simulierbar.

Die Simulation bleibt solange aktiv, bis die Verbin-
dung von setIT zur Station getrennt wird. Sollte der
Simulationsmodus dann vom Bediener nicht beendet
werden, stoppt ein Timeout von einer Minute den
Modus und Uberschreibt die Prozessdaten wieder mit
ihren realen Werten.

So lassen sich auch geplante Mengengeriste im
Vorfeld einer UmrUstung prufen.
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visIT

Webbasierte Anlagenvisualisierung

Produktneuheit

Vor-Ort-Anzeige im Schaltschrank oder als abgesetztes Display

* absetlTV5.003.05
** ab setlT V5.004

systome

@ visIT

Eine leistungsfahige Anlagenvisualisierung bietet eine erhebliche Arbeitserleichterung
far das Servicepersonal. Sie erlaubt eine schnelle Fehlerbehebung und spart Zeit und

Geld. Die Anzeige kann vor Ort fest verbaut, Uber Mobilgerate oder wie der Webserver
Uber Netzwerkverbindungen aus der Ferne genutzt werden; selbstverstandlich gemal

den hohen IT-Sicherheitsstandards.

Das Konzept

visIT ist ein plattformunabhangiges Visualisierungs-
werkzeug zur Erstellung moderner Benutzeroberfla-
chen. Durch den Import aller Prozessvariablen aus dem
Parametrierwerkzeug setIT* lassen sich mit Hilfe des
Designers alle relevanten Elemente komfortabel integ-
rieren und schnell zu einer passgenauen Visualisierung
zusammenstellen; hierbei kann auf die bereitgestellte
Symbolbibliothek zurtickgegriffen, aber auch vollkom-
men eigenstandig gezeichnet und dynamisiert werden.
Die Visualisierung wird anschlieRend als Teil der Firmwa-
re in das jeweilige Fernwirkgerat geladen und ist wie der
Webserver unter der IP-Adresse der Station aufrufbar.
Als Endgerate konnen praktisch alle Gerate mit HTML5-
fahigem Browser dienen; neben fest installierten Touch-
displays also auch kompatible Smartphones und Tablets.

Durch die Kombination mit connectIT und die Installation
auf einem separaten Server kann die visIT-Technologie
auch Informationen fir den Abruf durch dezentrale Nah-
bedienplatze bereitstellen und somit sogar als rudimen-
tares Leitsystem genutzt werden.

Uberwachen & Eingreifen

visIT lduft als runtime in der Station und hat direkten
Zugriff auf aktuelle Prozessdaten und Archivwerte der
Station. So lassen sich alle flr Betrieb und Service rele-
vanten Informationen darstellen:

e Onlinewerte

e Betriebstagebuch

e Alarmliste

e Kurvendiagramme**

Neben der reinen Uberwachung der Systemkomponen-
ten und Kommunikationsstrecken kénnen auch aktive
Eingriffe wie Schalthandlungen und Sollwertvorgaben
Uber visIT ausgefihrt werden.

Export und Import von Prozessvariablen

Bei Aufruf des Designers aus setlT* heraus werden die
angelegten Prozessvariablen automatisch an den Desig-
ner Ubergeben. So lassen sich auch grol3e Mengengeriste
schnell importieren und stehen fir die Prozessvisualisie-
rung bereit. Eigenstandige Bezeichner in setlT stellen eine
autarke Referenz her. Zusatzlich kénnen eigene Prozessvari-
ablen im Designer erstellt und bearbeitet werden.

Der Designer

Die Erstellung von Visualisierungsbildern erfolgt durch
den visIT Designer, eine Variante der professionellen
Visualisierung PROCON-WEB V6. Die Prozessvariablen
der Fernwirkstation werden in Form von numerischen,
logischen oder Textvariablen im Designer abgebildet
und kénnen durch einfache Zuweisung in der Ober-
flache dargestellt werden. Dem Anwender stehen hier
zahlreiche vorgefertigte Bedienelemente wie Zahlenfel-
der, Button und Schiebeschalter zur Verfigung. Diese
kénnen sowohl optisch als auch funktional individuell
angepasst werden. Auch selbst gezeichnete Grafiken
kénnen importiert und zur Visualisierung eingesetzt
werden. Durch die Dynamisierung der Grafiken andert
sich deren Darstellung in Abhangigkeit der Prozessvari-
ablen u.a.in Form von:

e Blinken

e Farbwechsel

e Bewegung (z.B. Rotation)
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Leitstelle - ? -

0 Fest verbautes Touchdisplay
a Servicepersonal mit Smartphone oder Tablet
| E=} |EC 870-5-104

o Auf separatem Server fiir Nahbedienplatz

Mobilfunk: GPRS/UMTS/HSPA/LTE

() connectIT

@ visIT

PROCON-Web-Server

. @ visIT

?
i ‘
Ihlli
L]

q v q Nahbedienplatz

Anbindungsmadglichkeiten und Endgerate

Beispiel
Steuerung 01 02 03 NS ) ?
- Q1 Q1 Q1 <)(;_;o -

230.00V

@™— 700.00 A
436.50 kW

i| E ; 211.40 kvar

Die Stellung von Schaltgeraten wird Gber digitale Eingange der Fernwirkstation erfasst.
In der Visualisierungsoberflache soll dies durch die Rotation eines Schaltersymbols
dargestellt werden. Um diese Anforderung umzusetzen, benétigt man fir die verschie-
denen Darstellungswinkel die Information Uber die Prozesspunktzustande:

Feld 01

Feld 02
- —IHC

® ©
e [
Feldoz@ J__ - E

—
=

Elnzelmeldungen Nlederspannung 11.55kV 11.55 kV 11.55kV
. . . . . : : Bl 100.00A C 86.00 A C) 14.00 A
Dieser Prozesspunkttyp aus setlT entspricht in visIT einer logischen Variablen. @ ikl " brmamne P
y 1082.00 kvarfili 4 870.00 kvar 211.00 kvar

e logische Prozessvariable = 0 entspricht Schalter aus (inaktiv)
e logische Prozessvariable = 1 entspricht Schalter ein (aktiv)

11.07.2016 Benutzer:

15:17:23 Administrator

Doppelmeldungen
Dieser Prozesspunkttyp aus setlT entspricht in visIT einer numerischen Variablen. Detaildarstellung einer Ortsnetzstation mit Schaltméglichkeit (Links)

e numerische Prozessvariable = 0 entspricht Schalter fahrt

e numerische Prozessvariable = 1 entspricht Schalter aus (inaktiv)

e numerische Prozessvariable = 2 entspricht Schalter ein (aktiv) Datum, Uhrzeit Meldung Zustand
e numerische Prozessvariable = 3 entspricht Schalter gestort

11.07.2016 16:19:19 F02_Q1_geschlossen Aktiv

11.07.2016 16:19:19 FO1_Q1_geschlossen Aktiv

Hohe IT-Sicherheit 11.07.2016 16:19:16 LV_QO_offen Aktiv

Voraussetzung fUr die Absetzung von Schaltbefehlen oder die Vorgabe von
Sollwerten Uber visIT ist das Anlegen und Aktivieren einer Benutzerverwaltung in
setlT mit Passwortschutz. So kann sichergestellt werden, dass nur Mitarbeiter mit
entsprechender Befugnis Eingriffe vornehmen kénnen.

Im Gegensatz zu vielen anderen auf dem Markt befindlichen Konzepten fir Anla-
genvisualisierung bieten die fur visIT verwendeten Basistechnologien HTML5 und
JavaScript einen hohen Grad an IT-Sicherheit.

11.07.2016 16:19:16 F03_Q1_geschlossen Inaktiv

11.07.2016 16:19:15 Inaktiv

F02_Q1_geschlossen

11.07.2016 16:19:14 FO01_Q1_geschlossen Inaktiv

Beispiel fiir ein Betriebstagebuch
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All-IP

als Ersatz von Wahlleitungen

Telekommunikation

Europaweit kiindigen Telekommunikations-
konzerne ISDN- und analoge Wahlverbin-
dungen in Kombination mit DSL ab und
stellen um auf IP-basierte Anschlisse -
All-IP genannt. Ziel ist eine Reduktion der
Komplexitat der Netzinfrastrukturen durch
die Erneuerung der Vermittlungsstellen.
Der Technologiewechsel kann Vorteile
bringen, aber auch aufwandig werden.

Andert sich bei reinen analogen

Wahlanschliissen etwas?

Nein! Die Telekom - als grofSter Anbieter der letzten
Meile - ist sich ihrer Verantwortung bewusst und
scheut den Aufwand hier Anderungen an Millionen

von Endgeraten vorzunehmen. Es wird zwar auch hier
eine netzseitige Anpassung geben, aber davon soll der
Kunde nichts mitbekommen. Am neuen Anschlusskno-
ten werden spezielle Adapter eingerichtet, die den alten
Standard weiter unterstttzen. Hier sollen alle alten
Dienste weiter verfligbar sein bis hin zur Fernspeisung
von Drehwahlern mit Impulswahl.

Was sagt die Praxis?

Die Deutsche Telekom hat uns ihr Testcenter in Bonn
fur Uberprifungen der Wahlverbindungen auf All-IP-
Technologie zur Verflgung gestellt. Bei unseren Tests
konnten alle eingesetzten Modems untereinander
erfolgreich Verbindung aufnehmen und sicher Daten
Ubertragen. Auch Verbindungen Uber GSM-Mobilfunk
(CSD) waren maglich. Eine langere Vermittlungs- oder
Ubertragungszeit wurde nicht festgestellt.

Bei bestehendem einfachen Telefonanschluss wird die

Umstellung vermutlich ohne Hinweis im Hintergrund
erfolgen. Der Kunde sollte bestenfalls nichts bemerken.

Hinweis:

Die Telekom betrachtet die DatenlUbertragung Gber
Wahlleitungen nicht als zugesicherte Eigenschaft
sondern als Sonderdienst, der nicht Bestandteil
des Vertrages mit der Telekom ist. Trotz Umbau auf
einen Adapter kann es also zu Fehlern bei Wahlver-
bindungen kommen, wenn die genutzten Kompo-
nenten nicht kompatibel sind.

Auch gibt es regionale Unterschiede in der Umset-
zung von All-IP, die zu unvorhersehbarem Verhalten
fuhren kénnen.

Wer also ist tatsachlich betroffen?

Von der All-IP-Umstellung betroffen sind alle ISDN-Teil-
nehmer (Deutsche Telekom) und alle DSL-AnschlUsse
mit altem Telefonanschluss (analog oder ISDN), bei de-
nen gleichzeitig DatenUbertragung mit DSL und Telefon
in alter Technik betrieben werden. Bei der Deutschen
Telekom istim ersten Schritt der Umbau der VDSL-An-
schlisse mit mehr als 16 MBit/s Downstream vorge-
sehen. Bis 2018 soll die gesamte Migration umgesetzt
sein. Auch die Swisscom bspw. will bis Ende 2017 All-IP
umgesetzt haben. Bei Vodafone soll ISDN zumindest bis
2022 verflgbar sein.

Auch reine ISDN-Anschllsse ohne DSL missen umge-
rustet werden. Die Vermarktung von Neuanschlissen
wurde bei der Deutschen Telekom bereits eingestellt.
Die Telekom bietet einen ISDN-AIl-IP-Umsetzer an, der
allerdings industriellen Anforderungen nicht entspricht.

Kann die Wahlverbindung am DSL weiter

genutzt werden?

Eine bisherige analoge Wahlleitung nutzte einen Tele-
fonanschluss als Kabelstrang bis zur nachsten Ver-
mittlungsstelle. Die Leitung wurde klassischerweise
nur dann aktiv, wenn der Horer abgenommen und ein
Telefongesprach Uber Anwahl gestartet wurde. Bei
gleichzeitigem Internetanschluss Uber das Kabel wurde
zusatzlich ein héheres Frequenzband aufmoduliert, das
eine permanente Verbindung mit dem Internet erlaubt;
es gab also zwei Welten auf einem Kabel. Heute ist die
VolP-Technologie Standard, bei der Sprachsignale in
IP-Pakete - die Basiskommunikation des Internets -
gepackt werden kénnen. Die alte regionale Vermitt-
lungsstelle hat ausgedient. Es wird eine zentrale Ver-
mittlung im Internet genutzt, der SIP-Server oder ein
NGN-Dienst. Da auch alte regionale Vermittlungsstellen
bereits eine VolP-ahnliche Technologie im zentralen
Netz nutzten, Telefongesprache also langst digital
vermittelt werden, kdnnen die Provider mit der All-IP-
Kampagne eine ganze Technologieebene abschaffen
und so erheblich Kosten sparen.

Die alte Telefonverbindung gibt es bei All-IP nicht mehr.
All-IP kann das ganze Frequenzband auf demselben
Kabel nutzen. Ein neues VolP-Telefon oder der Router
mussen die Sprachsignale auf IP umsetzen. Bei vielen
neuen Routern kénnen daher Analog- oder ISDN-Tele-
fone direkt an den Router angeschaltet werden; Tele-
fonieren geht wieder. Anders sieht es bei der analogen
Datenubertragung aus; diese muss nun IP-basiert sein.

Ist VoIP — die Ubertragung von Sprache iiber IP -

eine Lésung?

Bei der VolP-Telefonie werden Komprimierungen ge-
nutzt, die das zu Ubertragende Datenvolumen deutlich

reduzieren. Die Ubertragung von Datenpaketen muss
aber transparent erfolgen, d.h. es darf keine Anderung
der Daten vorgenommen werden. Eine Wahimodem-
verbindung Uber VoIP kann funktionieren; eine Funkti-
onsgarantie gibt es dabei aber nicht.

Kann auf Mobilfunk liber GSM umgestellt werden?

In einigen Fallen ist der Wechsel des Mediums von ter-
restrischer Telefonie auf Mobilfunk Gber GSM maéglich.
Dabei kann das Fernwirksystem weiter betrieben wer-
den, muss aber mit einem anderen Modem und neuen
Rufnummern eingestellt werden.

Wie lange noch?

Telekom und Vodafone hatten den CSD-Dienst 2011
bereits auf IP umgestellt. Noch sind in Deutschland kei-
ne Plane zur Abklndigung des 2G-Netzes GSM/GPRS/
EDGE bekannt. Die Swisscom schaltet allerdings 2020
das 2G-Netz ab.

Kann eine Kabelverbindung als Standleitung genutzt
werden?

Maoglicherweise ist am Objekt ein Steuerkabel frei-
geworden oder ein Zugang Uber eine Kupferdoppel-
leitung verfugbar. Dann kann diese Strecke Uber ein SH-
DSL oder ein WT-Modem als Standleitung eingebunden
werden. Je nach Art der Strecke kann dies sogar mit der
bestehenden Technologie umgesetzt werden.

Falls Sie bis hier noch keine Lésung gefunden haben...

..wird eine Aktualisierung der Gerate auf die series5+
Technologie leider unabdingbar. Altere Anlagen aus den
Serien easy-line, profi-line und top-line als auch alle
Systeme unterhalb der series5-Generation sind nicht
fur die komplexe Kommunikation mit TCP-IP ausgelegt.
Trotz der langen Lebensdauer der Gerate sollte die
Chance auf Erneuerung genutzt werden, um die Ver-
fugbarkeit der Systeme fur die Zukunft sicherzustellen.
Daruber hinaus erlauben die neuen Diagnosemaglich-
keiten und der Zugriff auf den Webserver der Stationen
eine rasche Analyse im Stérfall und ersparen zeit- und
kostenintensive Servicefahrten.

Kann eine Funkstrecke genutzt werden?

Je nach Aufwand der Umristung und Lage der Objekte
kann der Wechsel auf Funk eine gute Alternative sein.
Moderne Funksysteme wie die Aprisa Serie von 4RF
bieten im exklusiven 470-MHz-Band eine gute Durch-
dringung, eine respektable Reichweite und eine trans-
parente Bandbreite bis zu 120 kBit/s mit IP-Technologie.
Die Funkstrecke wird durch AES256-VerschlUsselung
gegen unerwUlnschte Zugriffe abgesichert. Ein Dienst-
leister sollte Sie bei der Planung begleiten, damit die
Funkausleuchtung bestatigt und die Kanalanmeldung
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Typische Anbindungsstruktur bis All-IP

bei der BNetzA problemlos umgesetzt
werden kénnen.

Kann Mobilfunk GPRS/EDGE/UMTS/
HSPA/LTE genutzt werden?

Bei Verflgbarkeit des Mobilfunknetzes
ist ein Wechsel zu GPRS/UMTS oder LTE
bisher die favorisierte Lésung fir den
Ersatz abgekUndigter Standleitungen
gewesen. Dieser Weg steht auch hier
zur Verflgung. Ein Systemwechsel ist
zwingend erforderlich.

Warum empfehlen wir einen industrie-
tauglichen ADSL-Router?

Die Telekomprovider stellen mit den
DSL-Anschlissen einen auf ihre Netze
abgestimmten Router zur Auswahl, der
gekauft oder gemietet werden kann. Es
handelt sich hier in der Regel um relativ
gunstige Elektronik, die fur den spora-
disch genutzten Einsatz im Haus oder im
BUro ausgelegtist. Speedport & Co. sind
aber nicht fur langjahrige Dienste rund
um die Uhr ausgelegt.

Wichtige Features fur den industriellen
Einsatz wie z.B. Hutschienenmontage,
die Versorgung Uber die gleiche Span-
nungsquelle wie die Fernwirkstation im
Schrank oder einfache Puffermdglichkeit
Uber Batterie/USV sind schon gewich-
tige Argumente fUr die Verwendung
professioneller Gerate. Hinzu kommt
deren deutlich langere Lebensdauer und
die deutlich héhere Immunitat gegen
Uberspannung und Spannungsspitzen/
Blitze. Industrietaugliche Router sind fur
den dauerhaften zuverlassigen Betrieb
ausgelegt und kénnen auch Jahre spater
noch mit aktueller Firmware versorgt
werden. Wird dann noch eine zusatzliche
VPN-Verschlisselung benétigt (KRITIS),
sind herkdmmliche Router zumeist ganz
aus dem Spiel. Die fur den Business-

TK-Anlage

[ g -

Einsatz ausgelegten Router von LAN-
COM sind mit einer stateful inspection
Firewall ausgestattet, bieten eingebaute
VDSL/ADSL2/2+ Modems, All-IP-Option
und wahlweise auch die VPN-Verschlus-
selung von weiteren Netzwerkkompo-
nenten an. Mit der héheren Qualitat der
Router ist auch eine bessere Stand-
festigkeit sowie ein professioneller
Service bei Ausfallen verbunden. Ein
glnstiger Einstieg ist der Lancom 831A
mit All-IP-Option.

Annex B oder Annex J, was ist richtig?
Annex B ist eine Vorgabe, wie alte
DSL-Anschlisse mit Sperrbereich far
Analog- und ISDN-Telefonie mit einge-
bunden werden kénnen. Hier steht der
Bereich unterhalb 138 kHz nicht fur DSL
zur Verflgung.

Annex | ist der neuere Standard, der
den unteren Frequenzbereich flr einen
schnelleren Upstream bereitstellen

kann; im Downstream sind beide gleich.

Annex ) wird schon langer eingesetzt
und bei All-IP-Anschlissen i.d.R.am
Netzknoten verbaut. Die Deutsche
Telekom will bis 2018 alle Anschltsse
auf Annex | netzseitig umstellen. Ein
Router muss Annex | unterstltzen, um
an einem Annex-J-Anschluss synchro-
nisieren zu kdnnen. Viele neue Router
unterstUtzen bereits beide Verfahren,
so dass dann keine Neuinvestition er-
forderlich wird. Achten Sie also auf eine
Annex-|-Kompatibilitat.

IT-Security: Wie kann die Anlage ge-
schiitzt werden?

Jeder Zugang zum Internet Gber ADSL,
GPRS oder sonstige Wege birgt die
Gefahr eines unerwiinschten Angriffs
durch kompromittierende Zugangsver-
suche oder sabotierende Kommunika-

ISDN-Telefon(e)

|

Analog-Telefon
(falls untersttzt)

L

Fax

tion. Damit die dahinter befindlichen
Anlagen keine Beeinflussung erfahren
und sicher weiter den Betrieb gewahr-
leisten kénnen, mussen in den vorge-
schalteten Geraten oder besser noch im
Fernwirksystem selber Schranken und
Sicherungen aktiviert werden. Diese
stehen bei einfachen Routern gar nicht
oder nur schwach zur Verfugung.

Die neue series5+ Technologie bietet
umfangreiche Absicherungen, um

einen Betrieb nach BDEW Whitepaper
zu gewahrleisten. Durch Auswahl der
Funktionen kénnen alle gewilnschten
Sicherungsfunktionen wie die Firewall
oder die Ende-Ende-Verschlisselung
der Datenwege direkt aus der Untersta-
tion parametriert werden. Eine Checklis-
te ,IT-Sicherheit bei SAE IT-systems* hilft
lhnen bei der Einrichtung, da nicht nur
die Station selber, sondern die gesamte
Anlage mit ihren Zugangen betrachtet
werden sollte.

Fazit

Falls Sie eine Fernwirkstation an einem
offentlichen Wahlanschluss (analog/
ISDN) nutzen, kommt die Umristung
bis 2018 auf Sie zu. Im Idealfall Iduft alles
weiter, doch ob die Umstellung funkti-
onskompatibel erfolgt, ist nicht sicher.

Die UmrUstung von Fernwirkstationen
auf TCP/IP-fahige Anschlisse (All-IP)
ist ein komplexer Vorgang. Aber die
UmrUstung lohnt sich, denn mit den
neuen Kommunikationswegen kénnen
weitere Dienste genutzt und die Aufga-
ben der Anlage besser und zuverlassi-
ger erflllt werden. Lassen Sie sich auf
jeden Fall beraten.
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SAE Intern
Verstarkung

Das Thema IT-Sicherheit ist ein weites
Feld; die Aufgabenstellungen und An-
forderungen wachsen kontinuierlich.
Diesem Umstand Rechnung tragend
haben wir unser Team um einen weite-
ren jungen Spezialisten erganzt. Chris-
topher Budschun ist seit 15.11.2015 in
der Softwareentwicklung tatig und hilft,
unsere Systeme nicht nur komfortabel
sondern auch sicher zu gestalten.

-
i

Christopher Budschun

Als ehemaliger Mitarbeiter der Stadt-
werke Krefeld ist Dominik Makelburg
nicht nur perfekt mit unseren Produk-
ten vertraut, er kennt auch die Be-
durfnisse und Anforderungen unserer
Kunden aus erster Hand. Als Experte
fUr Stationsleittechnik und Verteilnetz-
automatisierung steht er ab sofort mit
Rat und Tat zur Seite.

_

Dominik Makelburg

In der Region Ostdeutschland kon-
nen wir ab sofort auf einen weiteren
Spezialisten zurlckgreifen. Mit festem
Sitz in Kleinmachnow verstarkt Herr
Dipl.-Ing. Heiko Kiihn unser Aulzen-
dienstteam vor Ort. Durch sein Studi-
um der elektrischen Energietechnik
und fast 20 Jahre Berufserfahrung im
Bereich der Fernwarmeversorgung
ist er bestens auf unser gemeinsames
Ziel eingeschworen: Wirtschaftliche
Versorgungssicherheit. Wir freuen uns
auf die Zusammenarbeit!

Dipl.-Ing. Heiko Kihn




‘IO SAENEWS - Denken in Lésungen

Feldgerate in der elektrischen Energieversorgung
mussen besonderen Umweltanforderungen standhal-
ten, insbesondere wenn die Stationsautomatisierung
in Hochspannungsanlagen mit stark vibrierenden
oder schockerzeugenden Anlagenteilen eingesetzt
wird oder gar in Gebieten mit seismischer Aktivitat
steht. Das BCU-50 basiert auf dem etablierten net-line
FW-50-14. Es wurde zusatzlich in Mechanik, Isolation,
Stabilitat und Funktion auf die hohen Anforderungen
der Norm IEC 61850-3 ausgerichtet.

Gemeinsame Stédrken bedarfsgerecht erganzt

Wie bei allen Produkten der series5 liegt auch beim BCU-50 eine be-
sondere Starke in den umfangreichen Kommunikationsmaoglichkeiten
und Redundanzkonzepten, den umfassenden Funktionen, der hohen
IT-Sicherheit nach BDEW-Whitepaper und nicht zuletzt natdrlich in der
komfortablen Parametrierung und schnellen Diagnoseméglichkeiten
durch setlT.

Auch in Sachen Flexibilitat bietet das BCU-50 durch eine grol3e Aus-
wahl an Kommunikationsschnittstellen und hoch belastbaren Ein-/
Ausgabebaugruppen die bekannten Vorteile. So lasst sich das Men-
gengerust durch die modulare Bauweise an die individuellen Anforde-
rungen anpassen. Auch groBe Mengengeruste lassen sich problemlos

Typen von Standorten fiir Umhiillungen, Stromversorgungs-
und Funktionserde-Anschliisse

n Ublicher Einsatz in HV-Schaltanlagen
ﬂ Ublicher Einsatz in Kraftwerken und MV-Stationen

n Geschtzter Bereich, sofern vorhanden

Typen von Signalverbindungen

o Hochspannungsausriistung

o Feldverbindung
o Telekommunikation

o Verbindung mit geschiitztem Bereich, sofern vorhanden

Feldstation

Hart im Nehmen!
Neues Feldleitgerat BCU-50
far hochste Anforderungen

Produktneuheit

realisieren, da bis zu 16 BCU-50 zu einer logi-
schen Station kaskadiert werden kénnen.

Die verschiedenen Montagevarianten z.B. im
19"-Baugruppenrahmen mit optionaler Kabel-
wanne oder die direkte Wandinstallation er-
lauben eine unkomplizierte Integration in die
vorliegenden Strukturen.

Den hohen Ansprichen an die Verfligbarkeit
Rechnung tragend kann die intelligente Strom-
versorgung SV-6 mit 24/48/60/110/220 V DC
beim BCU-50 wie auch im FW-50 redundant
ausgefuhrt werden. So kénnen auch unter-
schiedliche Versorgungsspannungen parallel
genutzt werden. Weitere Features der SV-6 sind
die Spannungs-, Leistungs- und Temperatur-
Uberwachung sowie eine mogliche Schaltsperre
bei Unterspannung, um Schaltfehler bei leeren
Batterieblocken zu vermeiden.

Neu ist auch die T2RA-Systemkarte zum direk-
ten Ansteuern von Leistungsschaltern.
Selbstverstandlich ist eine Anbindung des
BCU-50 an IED (Intelligent Electronic Device) wie
Schutzgerate im IEC 61850 Netzwerk maoglich.

In einer neuen setlT-Version unterstltzt das
BCU-50 auch den IEC 61850-Server und kann
selbstals IED z.B. als remote I/O-Controller ein-
gesetzt werden.

Auf dem Priifstand
Das BCU-50 wurde konsequent auf den Pro-
duktstandard DIN EN 61850-3 (Kommunika-

Prozess
i Geschirmter
: Bereich

tionssystem fUr die Automatisierung in der elek-
trischen Energieversorgung) fur die hochste
Klasse der Hochspannungsschaltanlagen ,H®
und -Verbindungen ,h* hin entwickelt, die auch
die anderen Bereiche abdeckt. So entspricht die
Spannungsfestigkeit mit 2,5 kV AC/3,5 kV DC
und 5 kV StolBspannung auch der Klasse VW3
gemaR IEC 60870-2-1.

Mit einer Vibrationsfestigkeit von 10 m/s2 gemal3
DIN EN 60068-2-6 und einer Schockfestigkeit
von 15 g (150 m/s2) sowie einer Dauerschockbe-
lastung mit 10 g bei einer Stressimmunitat von
6000 Schocks gemal IEC 60068-2-27 halt das
System einigem stand. Um auch in erdbebenge-
fahrdeten Gegenden den mechanischen Bean-
spruchungen zu widerstehen, steckt das System
seismische Schwingungen bis 3,5 mm gemaf
EN 60255-21-3 (Messrelais und Schutzeinrich-
tungen) in jeder Achse weg.

Weg frei fiir rauhe Einsatzbereiche

Damit bietet das BCU-50 ein perfektes System

far den Einsatz als

e Stations- und Feldleitgerat in Mittel- und
Hochspannungsschaltanlagen

e Gateway und Kommunikationsrouter zwischen
Stationsbussen, Feldbus und Leitsystemen

o Uberwachungs- und Steuerungsgerat fiir
Ver- sowie Entsorgungswirtschaft und
Industrie

Hochspannungsausriistung

Relaishduschen

? ‘ _= .......................... ?
E= = Geréteraum E= m m
S SR el B e o il | Bl
Ferner Erder Erdernetz Fernes Erdernetz
.................................................................................... § erbmdung

Bevorzugte Einzugsbereiche net-line BCU-50 (Quelle: In Anlehnung an IEC/TS 61000-6-5:2001, Bild 3)



Alles in Einem

Das net-line FW-5-GATE-4G

Produktneuheit

Was wunschen sich unsere Kunden von einer intelligenten Komponente zur Auto-
matisierung von Verteilnetzen? Sie soll mdglichst wenig Platz im Schaltschrank belegen,
schnell parametrierbar sein, hohe Flexibilitat bieten, die notwendige IT-Sicherheit ge-
wahrleisten und wenn maglich nicht viel kosten.

Das net-line FW-5-GATE-4G ist eine konkrete Antwort
auf diese Winsche. Das System ist Fernwirkstation,
Router, Gateway und Modem in Einem. Das ohnehin
hohe Leistungsspektrum des FW-5-GATE wurde durch

ein internes LTE-Mobilfunkmodem nochmals erweitert.

Alle bisherigen Nutzungsformen als Router, Gateway
oder Protokollwandler mit Medienbruch von seriell auf
LAN sowie die Moglichkeit zur Erganzung des Mengen-
gerustes durch Erweiterungsboards bleiben selbstver-
standlich bestehen.

Schnelle Inbetriebnahme und einfache Diagnose

Durch die vollstandige Parametrierung aller Bestand-
teile des Gerates in setlT entfallt die teilweise aufwan-
dige Integration und Adaption eines externen Modems.
VPN-Tunnel und Ende-Ende-Verschlisselungen sollen
nach BDEW Whitepaper ohnehin aus der Station her-
aus aufgebaut werden. DarUber hinaus lassen sich alle
verflgbaren Informationen des Mobilfunkmoduls in
den Diagnosefunktionen von setlT nutzen.

Auch die Installation im Schaltschrank wird deutlich ein-

facher: Auf der Hutschiene werden nur 65 mm belegt,
es wird keine zusatzliche Spannungsversorgung flr ein

Da GATE noch mehr

externes Modem bendtigt und das Verbindungskabel
zwischen Station und Modem entfallt; ein typischer
Schwachpunkt bei Risikoanalysen. Anschlieend mas-
sen nur noch die Spannungsversorgung und die An-
tennen montiert werden, SIM-Karte stecken, Firmware
laden - fertig!

Zur einfachen Uberpriifung des Systems stehen in

der Frontplatte neue LEDs flr Systemmeldungen zur
Verflgung. Der generelle Systemzustand kann Gber
die sys-LED signalisiert werden. Die VPN-LED zeigt den
Status des Tunnels. Beide Signale kénnen frei paramet-
riert werden um eine flexible Signalisierung fur jegliche
Applikationen und Netzwerktopologien zu bieten.

State-of-the-Art Technologie mit hoher IT-Sicherheit
Das FW-5-GATE-4G wurde auf eine neue zukunfts-
sichere Plattform gestellt. Die Generation series5e be-
sitzt mit 1200 MIPS mindestens die dreifache Leistung
der series5+ Generation. Die gesteigerte Performance
wirkt sich insbesondere in der Netzwerkkommunika-
tion via IEC 61850 und der Prozesspunktbehandlung
nach IEC 60870-5-10x Standards positiv aus. Das
Gesamtsystem wurde auf einen modernen Linux-

Der intelligente Protokollkonverter

Produktneuheit - Kommunikation

Viele IT-Sicherheitskonzepte verlangen einen Medien-
bruch von Ethernet-Netzwerk/LAN auf serielle Schnitt-
stellen, um maogliche Angriffe durch eine physikalische
Entkopplung zu unterbinden. Andere Applikationen
benotigen eine Wandlung von IEC 60870-5-101 auf ein
-104er Protokoll, weil die zu koppelnden Gerate dies
schlichtweg nicht bereitstellen.

Flr solche Szenarien stellt ein FW-5-GATE im Modus
,Protokollwandler” eine passgenaue Lésung bereit,
da im Gegensatz zu einer Fernwirkstation keinerlei

Prozesspunkte oder gar spezifische Informationen der
Ubertragenden Signale eingestellt werden mussen.
Der Konverter begnugt sich mit der Deklaration der
angeschlossenen Stationen und deren Adressierung.
Er wandelt die Protokolle in beide Richtungen und
stellt dabei auch den hohen IT-Sicherheitsstandard der
series5-Technologie zur Verfligung. So kann beispiels-
weise trotz einer seriellen Kopplung auf der einen Seite
ein Ende-zu-Ende VPN-Tunnel zu einer oder mehreren
Leitstellen Gber IEC 60870-5-104 eingerichtet werden.
Auch eine Wandlung eines ungeschutzten IEC 60870-
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device

ready

access

error
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net-line FW-5-GATE-4G

Kernel aufgesetzt, der insbesondere bei IT-Sicherheit
mehr Flexibilitat und eine bessere Pflegbarkeit der
Firmware erlaubt.

Vorbereitet fiir M2M und loT-Applikationen

Der M2M-Kern (Machine to Machine) des FW-5-GATE-
4G ist ein moderner 4G-Chipsatz mit hoher Empfangs-
qualitat durch die MIMO-Technologie mit zwei Anten-
nen. Es kénnen Downloadraten bis 150 MBit/s erreicht
werden; der Upload zur Station ist mit bis zu 50 MBit/s
méglich. Durch die Ruckfallméglichkeit auf 3G (UMTS/
HSPA) oder 2G (GPRS/EDGE) ist das FW-5-GATE-4G
auch an Orten mit schlechten Empfangsbedingungen
bzw. reduzierter Mobilfunkabdeckung einsatzbereit.
Das Modem besitzt eine Zulassung fur Europa und
deckt die typischen Frequenzbereiche ab. Eine DUAL-
SIM-Umschaltung fUr einen online Providerwechsel ist
in Vorbereitung.

ISEn® (=Em .. |= 1= e | =
| I | | |
I
¢ \Verbindung zu mehreren - - -
Leitstellen mdglich = - -
(auch gemischt) ; ; ;
* VPN-Verschliisselung L o L
bei -104 (optional) I = -101 [ =4 -104 | =] 104

5-104 Protokolls in einen mit VPN geschuitzten Tunnel
ist moglich — und dies wie gewohnt einfach und intuitiv
durch setlT.

Die Kontrolle der Kommunikation kann in sogenannten
Whitelists eingerichtet werden, in denen die Common-
Adressen der zugelassenen Stationen und deren
Typkennungen freigeschaltet sind. Selbstverstandlich
stehen bekannte Diagnosefunktionen wie der Schnitt-
stellenmonitor oder der Wireshark-Mitschnitt weiterhin
zur Verflgung.
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Windfarm-Kopplung mit DNP3
Erste DNP3-Applikation mit BTC in Polen

Industrie - Strom

Schaltschrank mit FW-5000 und
BTC Prins® HMI Arbeitsplatz

BTC Business Technology Consulting Sp. z 0.0. ist eine 100%ige
Tochtergesellschaft der BTC AG aus Deutschland. In Polen bietet

BTC

BTC sowohl SCADA-L&sungen fur Stadtwerke als auch Automa-

tisierungssysteme fr das Smart Grid und erneuerbare Energien

an. Durch die langjahrige Erfahrung im IT- und Energiemarkt war

BTC Poland gemeinsam mit SAE IT-systems in der Lage, ihre Kunden von der umfassenden Uber-
wachung und Steuerung ihrer Windkraftanlagen zu Gberzeugen. Das hochentwickelte BTC PRINS®
SCADA-System mit vollredundantem Backup stellt nun auch spezielle Funktionen fur WEAS bereit.
Bei dem Projekt kam SAE IT-systems mit DNP3-Kommunikation zum Einsatz.

Die Windfarm Jozwin (Polen) umfasst elf 2.85-MW-Windturbi-
nen welche mittels 110/15-kV-Umspannstationen an das 110-kV-
Netz angeschlossen sind. Die brandneue Umspannstation
verbindet sowohl zwei 110-kV-Linien durch ein Kopplungsfeld als
auch die Farm durch einen 110/15-kV-Trafo. Auf der Mittelspan-
nungsebene gibt es neun 15-kV-Felder. Da das Windkraftwerk
noch in diesem Jahr durch weitere Windrader erganzt wird, wird
auch die Station 6 zusatzliche MS-Felder erhalten.

Um die Netzanschlussbedingungen zu erflllen, wurde die Stati-
on mit Fernwirktechnik ausgestattet, welche die Onlinewerte an
den Verteil- und Ubertragungsnetzbetreiber tibertragen sollen.
Hierflr wurde ein System auf Basis des net-line FW-5000 von
SAE gewahlt. Den Anforderungen entsprechend bietet das
FW-5000 finf RS232-Schnittstellenkarten mit DNP3-Kommuni-
kation. Drei davon tauschen die Informationen und Befehle mit
dem Verteilnetzbetreiber aus (zwei redundante DNP3-Kanéle
zum regionalen SCADA-System, ein dritter zur Hauptleitstelle).
Die verbleibenden zwei DNP3-Kanale stellen eine redundante

Verbindung mit der Verteilerzentrale des Ubertragungsnetz-
betreibers sicher. Dartber hinaus gibt es zwei IEC 60870-5-104
Kanale zum BTC PRINS® SCADA-System des Parkbetreibers und
einen weiteren fur lokale HMI-Anwendungen (ebenfalls basie-
rend auf BTC PRINS®).

In Feldrichtung integriert das FW-5000 zahlreiche unter-
schiedliche Komponenten. Die 13 Hochspannungsschutzgerate
sind beispielsweise mit Hilfe des mcFO-ST Sternkopplers per
optischem Multimode unter Verwendung des IEC 60870-5-103
Protokolls angebunden; neun Mittelspannungsschutzgerate

per RS485-Bus (auch hier [EC-103). Weitere Hilfs-Stromversor-
gungen, Schaltautomatikeinrichtungen und zusatzliche Gerate
(z.B. Drucksensoren) sind Uber den Standard Modbus-RTU oder
Modbus-TCP angeschlossen.

Der Kunde wollte des Weiteren einige intelligente Stromzahler
direkt auslesen. 28 ZMD/ZMQ Zahler von Landis+Gyr wurden,
dank der Unterstitzung des IEC 62056-21 Protokolls auf der



RS485 Schnittstelle des net-line Fernwirkgerates, erfolgreich

intergriert. Eine zusatzliche FW-5 erfasst noch einige allgemei-

ne E/A der Unterstation.

Besonderer Wert wurde auf die Kommunikation mit der Wind-

parksteuerung gelegt. Die Fernwirkstation nutzt hierflr die Mod-

bus-TCP-Schnittstelle mit einer optischen Ethernetverbindung
im Single-Mode-Verfahren. Da es sich um eine sehr wichtige

Datenquelle fiir das Gesamtsystem handelt, wird die Verbindung
und alle Switche im Pfad kontinuierlich vom Fernwirksystem mit-
tels SNMP-Diagnose Uberwacht. Dies wurde durch die Freischal-

E Ferndiagnose und -projektierung

SCADA
GE

tung des SNMP-Service im FW-5000 ermdglicht.

Nach Abschluss der Inbetriebnahme laufen die Windfarm und
alle Unterstationen im operativen Betrieb. Der Windpark wird
durch das BTC PRINS® SCADA-System des Betreibers gesteuert,
wobei alle taglichen Aktionen wie P/Q/U/Leistungsfaktorvorgabe
weiterhin in der Verantwortung des Verteilnetzbetreibers liegen.
Aus diesem Grund werden der Unterstation alle Sollwerte und
Befehle flr die 110-kV-Seite per DNP3-Kanal bereitgestellt. Dank
Unterstitzung des DNP3 Unsolicited Mode im Fernwirkgerat
erhalten Verteil- und Ubertragungsnetzbetreiber eine schnelle
und verlassliche Ruckmeldung aus dem Feld.

Switch
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LN | EE] IEC 60870-5-103 | E=) 1EC 60870-5-103
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SCADA Windparkbetreiber Verteilnetzbetreiber
BTC Prins® Regionale Leitstelle

Konfigurator des Projektes Jozwin

Verteilnetzbetreiber
Hauptleitstelle

|
-q-

Transportnetzbetreiber

Leitstelle

,Das FW-5000 prasentiert sich als leistungsstarke und effiziente
Plattform fUr die Verarbeitung unterschiedlichster SCADA-
Protokolle (DNP3/IECTI01/IEC104) und lasst sich durch seine hohe
Kompatibilitat und Kommunikationsfahigkeit auch in heterogene

Infrastrukturen integrieren”

Marcin Wycinka, BTC Business Technology Consulting Sp. z 0.0.
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SAE Neuigkeiten

kurz notiert

(11| Tube;

SAE bei YouTube

Endlich ist unser eigener Kanal online
Neben Einblicken in unsere Arbeits-
weise und Unternehmensphilosophie
werden auch konkrete Einsatzfelder
unserer Technik und mogliche Losungs-
konzepte dargestellt. Sie finden die
Videos an diversen Stellen auf unserer
Website oder direkt auf dem SAE You-
Tube-Kanal. Zukulnftig sollen auch die
grundlegenden Funktionalitaten sowie
einige Applikationsbeispiele unseres
Parametriertools
setlT in Form von
Tutorials bereitge-
stellt werden.
Schauen Sie doch
mal rein!

VHPready mit SAE

Mit der Veroffentlichung der VHPready
Version 4.0 im September 2015 kann
flr die Anbindung virtueller Kraftwerke
nun auf einen einheitlichen Industrie-
standard zurickgegriffen werden.
Dies verspricht enorme Erleichte-
rungen beim Zusammenschluss von
Erzeugungsanlagen unterschiedlicher
Hersteller. Wesentliche kommunika-
tionstechnische Eckpunkte des Stan-
dards sind die Nutzung einer geschlos-
senen Benutzergruppe, das OpenVPN
VerschlUsselungsverfahren sowie die
Verwendung des Fernwirkprotokolls
IEC 60870-5-104. Durch ihre flexiblen
Anbindungsmdglichkeiten und umfas-
sende Sicherheitsfeatures eignen sich
SAE-Fernwirksysteme perfekt flr eine
Anbindung von Erzeugungsanlagen
gemal VHPready 4.0.

VHP &)

Virtual Heat & Power
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Die Stadtwerke Ratingen
Neue Fernwirktechnik fur Umspann-

anlagen und Schwerpunktstationen

a.tlngen

Umbauarbeiten durch SAE-Mitarbeiter

Uber 240 Mitarbeiter sorgen fir eine optimale Energie-
versorgung der rund 91.600 Einwohner in dem 88,7 km?
groRen Versorgungsgebiet. Fir den elektrischen Ener-
gieabsatz von ca. 510 Millionen kWh (2015) kommen
rund 1.290 km modernes Stromnetz und eine eigene
224[7 besetzte Leitwarte zum Einsatz. Die Energieein-
speisung in die elektrischen Verteilnetze erfolgt Uber
drei Umspannanlagen und drei Schwerpunktstationen
aus dem 110-kV-Netz des Ubertragungsnetzbetreibers,
der Westnetz GmbH. Die Stadtwerke Ubernehmen die
elektrische Energie auf der Sekundarseite der Leistungs-
transformatoren. Die Verteilung auf ein ausgedehntes
10-kV-Mittelspannungsnetz erfolgt Uber hochmoderne
Schalthauser. Das Mittelspannungsnetz umfasst rund
550 EVU-eigene Transformatorenstationen und 135
Privatkundentransformatorenstationen, in denen die Mit-
telspannung auf die haushaltsibliche Niederspannung
von 400 V/230 V heruntertransformiert wird.

Gemall EnWG sind Betreiber von Energieversorgungs-
netzen verpflichtet, ein sicheres, zuverlassiges und
leistungsfahiges Energieversorgungsnetz diskriminie-
rungsfrei zu betreiben, zu warten und bedarfsgerecht
zu optimieren, zu verstarken und auszubauen, soweit
es wirtschaftlich zumutbar ist.

Die Stadtwerke Ratingen bieten als Querverbundunternehmen Strom, Erdgas, Warme
und Trinkwasser aus einer Hand. DarUber hinaus verantworten sie den Betrieb der 6f-
fentlichen StraRenbeleuchtung sowie den Baderbetrieb. Uber das Tochterunternehmen
KomMITT Ratingen GmbH wird zudem der Ausbau von Glasfaserkommunikationsnetzen
forciert und professionelle Messdienste verantwortet.

LAufgrund der Systemrelevanz der Fernwirktechnik

fUr einen sicheren Verteilnetzbetrieb war uns fur die
Erneuerung der relevanten Betriebsmittel wichtig, ein
marktetabliertes Unternehmen zu beauftragen®, so
Herr Dipl.-Ing. Rainer Schermuly, Leiter der Stromver-
sorgung bei den Stadtwerken Ratingen. ,Daher haben
wir uns die Auswahl der in Betracht kommenden Unter-
nehmen nicht leicht gemacht. Grundvoraussetzung war,
dass alle Leistungsstufen von der Konzeptionierung,
Planung, Erstellung, Parametrierung der Unterstellen,
Inbetriebnahme bis hin zu einer vollstandigen Doku-
mentation der verbauten Anlagenteile aus einer Hand
bedient werden konnten.

Eine groRe Relevanz bei der Unternehmensauswahl
hatte fr uns zudem die Kundenausrichtung des Part-
nerunternehmens. Wichtig ist, dass auch im Anschluss
des erfolgten Gefahrenlbergangs der fertig errichteten
Anlage stets kompetente Ansprechpartner in Stérungs-
situationen oder bei speziellen Fragestellungen flr uns
zur Verflgung stehen.”

Im November 2015 beauftragte die Stadtwerke Ra-

tingen GmbH nach Vergleich mehrerer Angebote die

Firma SAE IT-systems GmbH & Co. KG mit dem Umbau

der Fernwirktechnik in drei Umspannanlagen und drei

Schwerpunktstationen. Der Auftrag umfasste:

e Entsorgung der alten Schaltschranke und Verkabelung

e Produktion neuer Schaltschranke

e Parametrierung der Stationen

e Inbetriebnahmeunterstitzung

e Montage vor Ort, inklusive Verkabelung

e Dokumentation der Zuordnung ,Prozesspunkt -
Klemme* direkt in setlT

In den entsprechenden Umspannanlagen mussten alle
Datenpunkte Uber Klemmen angebunden werden. Im
groRten Umspannwerk, der UA Ratingen, sind drei
net-line FW-50 im BGT-L verbaut, mit insgesamt 370
digitalen Eingangen, 56 Messwerteingangen und 64
Befehlsausgangen mit ihren entsprechenden Ruckmel-
dungen, inklusive 1/n-Uberwachung und AuRenkreis-
prufung. In der kleinsten Schwerpunktstation reichte
ein groBer Baugruppentrager (ebenfalls net-line
FW-50-14) fur insgesamt 48 digitale Eingdnge, 16 Mess-
werteingange und 16 Befehlsausgange mit ihren ent-
sprechenden Rickmeldungen; natlrlich auch hier mit

1/n-Uberwachung und AuRenkreisprifung. Mit der
tatkraftigen Unterstltzung des Projektleiters der Stadt-
werke Ratingen GmbH, Herrn Jan Maurmann, konnte die
Inbetriebnahme und alle damit verbundenen Arbeiten
z(gig und zur vollsten Zufriedenheit der Stadtwerke
Ratingen GmbH umgesetzt werden.

Nach Abschluss der ErneuerungsmaRRnahmen in den
Umspannwerken und den Schwerpunktstationen ist flr
2017 die sukzessive Substitution der Fernwirkunterstel-
len in den Gasdruckregelanlagen, den Druckerhéhungs-
anlagen und Wasserwerken der Stadtwerke Ratingen
GmbH geplant. DarUber hinaus soll generell die Perso-
nalressource im Bereich der Fernwirktechnik erweitert
werden, da es zunehmend wichtiger wird, unterschiedli-
che Netzzustande in Echtzeit abzubilden. Mit der Tele-
kommunikationstochter KomMITT Ratingen GmbH sind
die Stadtwerke im Bereich des Ausbaus von Telekommu-
nikationsglasfasernetzen bereits gut aufgestellt.

Die Vorbereitungen zum Aufbau eines Informations-
sicherheitsmanagementsystems nach DIN ISO/IEC
27001:2015-03 mit entsprechendem Zertifikat sind
adressiert. Auch wenn aufgrund der Unternehmens-
grolke der Stadtwerke Ratingen GmbH eine Zertifizie-
rung erstim Geschaftsjahr 2018 gefordert ist, so gilt

es, schon heute mit den Vorbereitungen zur Erreichung
der Informationssicherheitsziele zu beginnen, um eine
entsprechende Sicherheitsorganisation aufzubauen
und die notwendigen Prozesse zu entwickeln. Dement-
sprechend ist ein IT-Sicherheitsbeauftragter benannt
worden, der ab sofort frihzeitig in alle Projekte, die Ein-
fluss auf die IT-Sicherheit nehmen, eingebunden wird,
um schon in der Planungsphase sicherheitsrelevante
Aspekte zu berucksichtigen.

Im Kontext der ausstehenden Zertifizierung werden
perspektivisch alle sicherheitsrelevanten IT-Komponen-
ten einer stringenten Auswahl unterzogen. Hierunter
fallen insbesondere auch Systemkomponenten zur
Fernwirktechnik. Mit den Produkten des Unternehmens
SAE sind die Stadtwerke Ratingen GmbH auf der siche-
ren Seite, da SAE bereits umfangreiche Sicherheits-
technologie in ihre Fernwirktechnik integriert und weit-
reichende Optimierungen der eigenen Infrastrukturen
und Prozesse vorgenommen hat. DarUber hinaus strebt
auch SAE eine Zertifizierung nach DIN ISO/IEC 27001 an
und hat ein entsprechendes Projekt gestartet.



Stadtwerke Marburg

Uberwachung von 20-kV-

Ortsnetzstationen

Strom - Wasser

Die Stadtwerke Marburg GmbH ist ein zu 100 % stadtisches, kundenorientier-

tes Dienstleistungsunternehmen mit den Sparten Strom, Gas, Warme, Wasser,
Abwasser, Nahverkehr und Kommunikationsdienstleistungen, das im Landkreis

Marburg tatig ist.

STADTWERKE
MARBURG

2008 setzten die Stadtwerke Marburg erstmals
das SAE net-line FW-5 Fernwirksystem zur
Uberwachung eines Regeniiberlaufbeckens
(RUB) ein. Damit sollte eine kontinuierliche
Uberwachung auch an Wochenenden sichergestellt werden. Als Kom-
munikationsmedium wahlte man das GPRS-Netz, um dartber Daten
sicher Uber einen VPN-Router verschlisselt an das BTC-Leitsystem zu
Ubergeben. Dabei wird durchgangig das IEC 60870-5-104 Protokoll
verwendet. Mittlerweile sind annahernd 40 FW-5 Fernwirkstationen
im ganzen Stadtgebiet verbaut. Fur die Datentbertragung wird GPRS-
und WT-Technik bevorzugt.

Aktuell sind die Bereiche Abwasser/Wasser mit zehn Stationen ausge-
stattet, die hauptsachlich zur Uberwachung von RUB und Pumpstatio-
nen dienen. Weitere 30 Stationen bewdhren sich bei der Uberwachung
der 20-kV-Ortsnetzstationen; 15 davon sind Uber Modbus-RTU mit
LINAK-Antrieben verbunden und erméglichen somit eine Fernschal-
tung der Anlagen.

Kompaktes Kraftpaket

Mit dem FW-5 haben die Stadtwerke Marburg ein kompaktes und
leistungsstarkes Fernwirksystem im Einsatz, welches alle Anforde-

BTC Leitstelle

-q-

rungen zur Uberwachung, Steuerung, Archivierung
und Ubertragung erfillt. Anspruchsvolle Aufgaben

wie Befehlsabsteuerung mit AuBenkreis-prtfung oder
Modbuskopplungen erledigt das FW-5 sicher und zu-
verlassig. Andert sich die Anwendung, kann das System
mit bis zu zwolf Erweiterungsmodulen aufgeristet
werden. Damit kann der Anwender flexibel und schnell
auf aktuelle Entwicklungen reagieren und die Anforde-
rungen kostengunstig umsetzen.

Einfache Parametrierung

Im Gegensatz zu anderen Herstellern Gberzeugt das
Konfigurationstool setlT durch einfache und schnelle
Parametrierung, was zu deutlich klrzeren Realisie-
rungszeiten fuhrt. Schon frih erkannte das Personal
der Stadtwerke Marburg die Bedeutung einer schnel-
len Projektumsetzung und schickte bereits 2009 zwei
Mitarbeiter zur Schulung nach Kélin.

Migration Schritt fiir Schritt
2015 stellten die Stadtwerke Marburg die Weichen fur
die Zukunft und investierten in ein neues Ringkonzept
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net-line FW-5000 im Einsatz

Anforderungsprofil

e Kopplung BTC-Leitsystem/
Arbeitsplatze

e Parallelbetrieb wahrend Aufbau der
neuen Anlage

e Einhaltung von IT-Sicherheitsstan-
dards (z.B. VPN-Verschlisselung)

e Geeignete Blitzschutzmallinahmen

e Aufschaltung bestehender Fern-
wirktechnik

auf Netzwerkbasis mit SHDSL-Modems
und sechs neuen net-line FW-5000
Gateways. Eine schrittweise Migration
war Bedingung, wahrend parallel die
alten Systeme weiterliefen. Vorteil dieser
Gateway-Ring-Architektur war nicht nur
die eindeutig schnellere Datenkommu-
nikation an das Ubergeordnete BTC-
Leitsystem, auch die einfache Integration
weiterer BTC-Arbeitsplatze per LAN
sichern dem Personal der Stadtwerke
schnelle Zugriffsmadglichkeiten zu den
bestehenden Fernwirkunterstationen.

Mit den net-line FW-5000 Gateways wur-
den modulare Fernwirkkopfe mit TCP/
IP-Netzwerken und individuell bestlck-
baren Schnittstellen eingesetzt, welche
problemlos eine sukzessive Umstellung
der Anlage erlauben. Zudem nutzt man
die eigenen Kupferleitungen zur Ver-
netzung der Képfe, was mit erheblichen
Kosteneinsparungen einhergeht. Mit
den MiniFlex SHDSL-Modems wird ein
Ethernet-Netzwerk als Ring aufgebaut.
Je nach Charakteristik kdnnen Entfer-
nungen von bis zu 15 km Uberbrickt und
ein Datendurchsatz von bis zu 15 Mbit/s
erreicht werden. StandardmaRig werden
hier die Protokolle IEC 60870-5-101/IEC
60870-5-104 verwendet.
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ZVO Energie GmbH
Gas- und Wasserversorgung mit SAE-Technik

e A e

Gas - Wasser

Die ZVO Energie GmbH ist eine Tochtergesellschaft des Zweckverbandes Ostholstein und Teil der ZVO-Unterneh-
mensgruppe. Die primaren Geschaftsfelder der ZVO Energie GmbH sind die Gas- und Wasserversorgung im
Kreis Ostholstein. Der Firmensitz der ZVO Unternehmensgruppe liegt in Neustadt i. Holstein. Die Flache des
Versorgungsgebiets betragt 1.392,65 km2. Im Versorgungsgebiet gibt es 29.763 Wasser- und 24.038 Gashaus-
anschlusse. Neben den Einwohnern in Ostholstein versorgt die ZVO Energie GmbH auch eine grolde Zahl an
Touristen, welche jedes Jahr in Ostholstein und speziell an der OstseekUste Urlaub machen.

ZVvVO

ZWECKVERBAND OSTHOLSTEIN

Die ZVO Energie GmbH betreibt 20 Fernwirkkopfsta-
tionen und 121 Fernwirkunterstellen, darunter sechs
Wasserwerke, sechs Speicherbehalter, eine Gastber-
gabestation sowie diverse Mess- und Reglerstationen.
FUr die ZVO Entwasserung betreibt die ZVO Energie
GmbH im Dienstleistungsverhaltnis 188 Fernwirkunter-
stationen in deren Klar- und Pumpwerken. In insge-
samt 309 Stationen Gbernehmen die SAE-Fernwirk-

anlagen Uberwachungs- und Fernsteuerungsaufgaben.

Der grof3te Teil der Fernwirkanlagen ist kabelgebunden.
Hierzu betreibt die ZVO Energie GmbH ein eigenes
Kabelnetz mit einer Lange von ca. 900 km und 740
Rangierverteilern. Die Kommunikation erfolgt Uber

WT-Kanadle, aber auch SHDSL-Strecken sind in Planung
beziehungsweise schon im Test. Als weitere Kommu-
nikationswege sind Wahlleitungen, Richtfunk und
GPRS-Losungen im Einsatz. In gréBeren Werken mit
speicherprogrammierbaren Steuerungen sind diese
via IEC 60870-5-104 oder Profibus-DP mit der Unter-
stelle gekoppelt. Samtliche Prozesspunkte der Fern-
wirkunterstellen werden an die Zentralwarte in Neu-
stadti. Holstein Ubertragen. Dort kommen ca. 20.000
Prozesspunkte zusammen und werden vom Leit-
system verarbeitet.

Als SPS nutzt die ZVO Energie ausschlielRlich Siemens
S7-300 und deren Nachfolger S7-1500. Die Fernwirk-
unterstellen der Firma SAE sind seit 2011 bei der ZVO
Energie im Einsatz und jedes Jahr werden weitere alte
Fernwirkstationen gegen neue net-line FW-5 und
FW-50 ausgetauscht. Bei den Kopfstationen kommen
derzeit SAIA Burgess PCD 4 zum Einsatz, die von der
Firma Proton als Fernwirkkopf umgertstet und mit
eigens entwickelten WT-und RS232-COMIOs ausgeris-
tet sind. Aber auch SAE-Kopfstationen kommen schon

zum Einsatz; so z.B. beim letzten Projekt, welches 2015
in Zusammenarbeit mit SAE umgesetzt wurde.

Zum Austausch einer alten GSM-Kopfstation wurde ein

FW-50 per GRPS mit IEC 60870-5-104 Protokoll an das

Leitsystem gekoppelt, naturlich unter BerUcksichti-

gung aller notwendigen Sicherheitsaspekte, wie z.B.:

e Benutzerverwaltung

e sichere Protokolle HTTPS, FTPS

e |Psec-gesicherte Verbindung zwischen Unterstelle
und Kopfstation

,Mit der Firma SAE IT-systems
haben wir einen kompetenten und
zuverlassigen Partner gefunden,
mit dem wir auch zukulnftig neue
Projekte angehen werden.f

Oliver Kirpal, ZVO Energie GmbH



